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ВВЕДЕНИЕ
В настоящее время при исследованиях ради-

ационной стойкости микроконтроллеров (МК) 
применяется несколько подходов для контроля 
их состояния. Одним из наиболее перспектив-
ных является применение встроенных средств 
отладки, которые входят в состав большинства 
современных МК. Данные инструменты позво-
ляют как получать доступ к общей шине ядра, 
запоминающих устройств и периферии, так и 
контролировать пошагово ход выполнения про-
граммы. Если доступ к шине реализован как 
стандартный инструмент, то возможности по-
шаговой отладки (трассировки) существенно 
зависят от типа микропроцессорного ядра, а в 
ряде случаев – от реализации необязательных 
функций конкретным производителем МК. Тем 
не менее средства трассировки являются доста-
точно мощным инструментом анализа реакции 
МК при воздействии ионизирующего излу-
чения. Как показано в [1], для ядра Cortex-A9 
средства трассировки позволяют восстановить 
ход выполнения программы вплоть до момента 
зависания, возникающего при воздействии от-
дельных ядерных частиц. Следует отметить, что 

в [1] аппаратный блок сбора и анализа данных 
от системы трассировки был реализован на базе 
системы-на-кристалле совместно с исследуе-
мым МК. Это, на наш взгляд, сужает универ-
сальность использования такой конфигурации, 
так как возникает вопрос устойчивости к сбоям 
блока сбора и анализа данных при воздействии 
импульсного ионизирующего излучения.

В [2] показана возможность получения дан-
ных из регистров МК с ядром Cortex-M3 даже 
в случае его зависания с помощью доступа об-
щей шине через встроенные средства отладки. В 
данной работе был проанализирован доступный 
для одной из реализаций ядра Cortex-M3 функ-
ционал средств поддержки трассировки с целью 
оценки возможности анализа причин зависания 
МК. Для данного ядра в принципе не предусмо-
трено наличие модуля Program Trace Macrocell, 
использованного в [1] (этот модуль поддержива-
ется ядром Cortex-A9), а в рассматриваемой ре-
ализации нет модуля Embedded Trace Macrocell. 
Указанные два компонента системы трассиров-
ки предоставляют наиболее полный контроль 
за ходом выполнения программы, вплоть до 
фиксирования истории изменений программ-
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ного счетчика в реальном времени (на рабочей 
частоте ядра). В нашем случае реализованы ком-
поненты Data Watch and Trace (DWT), Interface 
Trace Macrocell (ITM), Trace Interface Port Unit 
(TPIU). Далее кратко рассмотрены их возмож-
ности (для конкретного МК) с точки зрения 
применимости к рассматриваемой задаче.

В DWT предусмотрены возможности считы-
вания содержимого программного счетчика, од-
нако оно происходит либо по запросу от внеш-
него отладчика, либо периодически (но не менее 
чем раз в 64 такта). Также реализованы различ-
ные счетчики числа тактов, затрачиваемых для 
выполнения операций загрузки/сохранения, на-
хождения в спящем режиме, выполнения коман-
ды, а также связанных с переходом в обработчик 
исключения. 

Компонент ITM является промежуточным 
модулем, передающим пакеты от DWT в порт 
трассировки для передачи внешнему отладчи-
ку. ITM может генерировать пакеты временных 
меток, вставляемые в поток данных от DWT, что 
помогает отладчику вести хронометраж событий. 

Компонент TPIU применяется для выво-
да пакетов трассировки во внешний отладчик. 
Протокол передачи является последовательным 
(JTAG/SW), что замедляет обмен данными и 
априори не позволяет проводить сбор данных в 
реальном времени. TPIU содержит промежуточ-
ный буфер данных, однако его объем составляет 
всего 32 бита (одно слово). 

Таким образом, рассмотренный функционал 
блоков трассировки ядра Cortex-M3 не позво-
ляет выполнять контроль в реальном времени 
и определять предысторию перехода в состоя-
ние зависания. Однако представляется возмож-
ным получение дополнительной информации 
о состоянии “зависшего” МК в виде адреса по-
следней выполняемой инструкции и количестве 
тактов, которое потребовалось для обработки 
исключительной ситуации в случае, если зави-
сание связано с прерыванием выполнения хода 
программы.

1. ОБРАЗЦЫ И МЕТОДИКА  
ПРОВЕДЕНИЯ ЭКСПЕРИМЕНТА

В качестве объекта исследований использовал-
ся МК с ядром ARM Cortex-M3, изготовленный 
по технологии “объемный кремний” 0.18  мкм. 
МК облучали нейтронами с энергией 14 МэВ  
и плотностью потока порядка 109  н/(с·см2).  
Общий флюенс нейтронов за время экспери-

мента составил 6 × 1012 н/см2, его определяли с 
помощью активационных детекторов с погреш-
ностью 20 %.

Микроконтроллер исполнял программу из 
встроенной FLASH-памяти, функционал про-
граммы заключался в формировании на одном 
из выводов МК периодического сигнала (меан-
дра). Тактовая частота работы ядра составляла 
80 МГц, источником тактового сигнала являлся 
встроенный RC-генератор. В программе задей-
ствованы следующие функциональные блоки: 
блок умножителя частоты PLL, порт ввода-вы-
вода PORTA, блок управления тактовыми ча-
стотами, таймер общего назначения. В качестве 
контролируемых параметров были использо-
ваны выходной сигнал (регистрировался на ос-
циллографе) и ток потребления, фиксируемый 
по показаниям программируемого источника 
питания. Изменение параметров выходного сиг-
нала или прекращение генерации рассматрива-
лось как одиночный эффект функционально-
го прерывания (single event functional interrupt, 
SEFI) – эффект, возникающий в программно-у-
правляемых цифровых устройствах вследствие 
воздействия отдельной ядерной частицы, при 
котором работоспособность устройства восста-
навливается после перезагрузки управляющей 
программы [3] (в нашем случае, после выключе-
ния/включения питания).

Перед началом облучения считывалась ис-
ходная информация из регистров процессорно-
го ядра, оперативной памяти, периферийных 
блоков, служебного блока управления системой. 
Информация считывалась периодически или 
при проявлении SEFI, после чего производился 
контроль изменений в данных и их анализ, в том 
числе с использованием модели исключений 
ядра ARMv7 [4]. 

Информацию считывали через средства от-
ладки посредством доступа к шине обмена дан-
ными между функциональными блоками МК 
с добавлением данных из модуля трассировки 
DWT (согласно описанному во введении).

2. РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ

2.1. Одиночный эффект функционального 
прерывания

За время эксперимента зарегистрировано 
31 событие, классифицируемое как SEFI. В двух 
случаях изменилась частота выходного сигнала, 
так как поменялся множитель частоты ядра в ре-
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гистре блока управления тактовыми частотами 
вследствие одиночного сбоя (single event upset, 
SEU) – инверсии ячейки памяти, возникающей 
при воздействии отдельной ядерной частицы. 
Остальные события проявлялись как прекра-
щение генерации выходного сигнала. При этом 
следует отметить, что:

–	 в трех случаях зарегистрирован SEU в реги-
страх управления работой порта ввода-вывода, 
вследствие чего режим работы порта изменился 
(он перестал функционировать как цифровой 
выход);

–	 19 раз МК перешел в бесконечный цикл об-
работки исключения;

–	 для семи SEFI причина прекращения гене-
рации не установлена, так как в анализируемых 
данных отсутствуют указания на обработку ис-
ключений или SEU в регистрах используемых в 
программе периферийных блоков.

Алгоритм анализа экспериментальных дан-
ных, позволяющий сделать вывод о переходе в 
бесконечный цикл обработки исключения, яв-
ляется основным в данной работе. В алгоритме 
рассматриваются регистры МК, используемые в 
модели исключений ядра ARMv7. Для определе-
ния того, находится ли МК в состоянии обработ-
ки исключения, рассматривалась информация 
из следующих регистров:

–	 стек из восьми 32-разрядных слов, исполь-
зуемый для хранения данных регистров МК для 
корректного выхода из обработчика исключения;

–	 регистр связи LR, указывающий на теку-
щий режим работы МК (режим выполнения 
программы, режим обработки исключения либо 
вложенного исключения);

–	 регистр флагов xPSR (младшие 8 бит), со-
держащий поле для хранения номера активного 
исключения;

–	 регистр с информацией об адресе текущей 
исполняемой инструкции программного счет-
чика PC (Program Counter); 

–	 счетчик числа тактов, требуемых для пере-
хода в обработчик исключения EXCCOUNT;

–	 регистр состояния отказов с настраивае-
мым уровнем приоритета CFSR, хранящий фла-
ги типов событий, приводящих к вызову обра-
ботчика исключений.

Данные, полученные из указанных выше ре-
гистров, приведены в табл.  1 (для эксперимен-

тов, где наблюдается переход в бесконечный 
цикл обработки исключения). 

Как видно из таблицы, в большинстве слу-
чаев данные в регистрах совпадают (за исклю-
чением регистра флагов CFSR), следовательно, 
МК отрабатывает один и тот же алгоритм. Для 
отличающихся данных в экспериментах можно 
предположить возникновение SEU в отдельных 
ячейках регистров (например, в предпоследней 
строке таблицы значение EXCCOUNT отличает-
ся на один бит 0000000F – 0000001F).

Используя данные табл. 1 и информацию 
об алгоритме работы модели исключений ядра 
ARMv7 при штатной обработке исключений 
[4], можно сделать предположения о последо-
вательности перехода МК в бесконечный цикл. 
Вначале устанавливается флаг исключительного 
события по одной из двух причин: либо событие 
действительно произошло (например, по причи-
не SEU в регистрах ядра), либо SEU возникает 
непосредственно в регистре CFSR. Несмотря на 
разнообразие флагов событий в регистре CFSR 
(что свидетельствует о случайном характере их 
возникновения), после установления флага МК 
во всех случаях входит в обработку исключения с 
номером 3 – тяжелый отказ (номер исключения 
содержится в младших битах регистра xPSR). 
Факт входа в обработчик подтверждается кор-
ректным сохранением стека, значением реги-
стра LR, ненулевым значением счетчика тактов 
EXCCOUNT и адресом из регистра PC, указы-
вающим на область памяти, в которой распо-
ложен обработчик тяжелого отказа. Переход от 
любого типа исключения М, В и U к тяжелому 
отказу (с повышением приоритета исключения) 
предусмотрен моделью исключений в том слу-
чае, если исключения не разрешены к обработке 
(неактивны), что по умолчанию установлено в 
исполняемой программе. Кроме того, также по 
умолчанию все обработчики исключений (кроме 
сброса) не инициализированы, т.е. представля-
ют собой бесконечные циклы. В данной работе 
мы не рассматриваем причины возникновения 
конкретного типа исключения и подробно не 
расписываем их в табл. 1 по двум причинам. 
Во-первых, анализ реакции МК в рамках при-
меняемого подхода проводится по данным после 
воздействия, а не в режиме реального времени, 
что безусловно затрудняет определение причин 
зависания. Во-вторых, в нашем случае обработ-
чики исключений были не инициализированы и 
неактивны, поэтому любой тип исключения М, 
В или U, приводит к тяжелому отказу.
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Таким образом, данные табл. 1 позволяют 
сделать вывод, что в большинстве случаев за-
регистрированных SEFI МК полностью отра-
батывает предусмотренный спецификацией 
алгоритм перехода в обработчик исключений 
после фиксации флага возникновения исклю-
чения. Описанная ситуация отличается от слу-
чая воздействия импульсного ионизирующего 
излучения [5] (в том числе нейтронного), когда 
при наличии явных признаков нахождения в об-
работчике исключения (по данным анализируе-
мых регистров), не все регистры после воздей-
ствия содержат значения, предусматриваемые 
моделью исключений. 

Оценка сечения SEFI σ дает значение 
5.3 × 10−12 см2. Значения верхней и нижней гра-
ниц доверительного интервала (σH, см2; σL, см2), 
соответствующие заданному значению довери-

тельной вероятности Р, определялись по следу-
ющим соотношениям [3]: 

	 σ
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( ) +( )
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где tH и tL – коэффициенты, зависящие от зна-
чения Р и числа наблюдаемых событий N; F –  
флюенс нейтронов, н/см2; θ – погрешность 
определения флюенса нейтронов.

Итоговые значения границ доверительного 
интервала, определенные по формулам (1) и (2), 
составили 3.1 × 10−12 см2 и 9.2 × 10−12 см2 для до-
верительной вероятности 0.95. Следует отметить, 
что данное сечение SEFI существенно меньше  

Таблица 1. Основные анализируемые регистры МК

Стек* PC** EXCCOUNT** xPSR** LR**
Флаги регистра исключений CFSR ***

U1 U2 U3 U4 B1 B2 M1 M2 M3

+ 08000232 0000000F 61000003 FFFFFFF9 v
+ 08000232 0000000F 21000003 FFFFFFF9 v
+ 08000232 0000000F 01000003 FFFFFFF9 v
+ 08000232 0000000F 61000003 FFFFFFF9
+ 08000232 0000000F 61000003 FFFFFFF9
+ 08000232 0000000F 01000003 FFFFFFF9 v v
+ 08000232 0000000F 61000003 FFFFFFF9 v
+ 08000232 0000000F 61000003 FFFFFFF9 v
+ 08000232 0000000F 01000003 FFFFFFF9 v
+ 08000232 0000000F 01000003 FFFFFFF9 v
+ 08000232 0000000F 61000003 FFFFFFF9 v
+ 08000232 0000000F 61000003 FFFFFFF9 v
+ 08000232 0000000F 21000003 FFFFFFF9 v
– 08000232 0000000B 61000003 FFFFFFF9
+ 08000232 00000013 61000003 FFFFFFF0 v
+ 0800023A 0000000F 6100000B FFFFFFF9
– 08000232 0000000F 81000000 0C000201 v
+ 08000232 0000001F 01000003 FFFFFFF1 v
– 08000232 0000000F 61000003 FFFFFFF9 v

*Знаком “+” обозначен факт корректного сохранения стека, **32-битные значения в регистрах представлены в 16-ричной 
системе счисления,***флаги регистра исключений CFSR разбиты на группы: тип U (UsageFault) – отказы при выполне-
нии программы, тип B (BusFault) – отказы доступа к шине, тип M (MemoryFault) – отказы доступа к памяти, цифрами 
условно обозначены различные виды исключений в каждой группе.
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сечения SEU, которое составляет 1.4  ±  0.3  × 
× 10−8 см2 (здесь границы доверительных интер-
валов ·определяются главным образом погреш-
ностью дозиметрии).

2.2. Одиночный тиристорный эффект

В эксперименте также зарегистрировано че-
тыре события, проявляющихся в переходе источ-
ника питания в режим ограничения выходного 
тока (оно составляло 200 мА при номинальном 
токе потребления на уровне 85 мА) с просадкой 
напряжения питания с 3.3 до 2.14 В и невозмож-
ностью обмена данными со средствами отладки. 
Возврат к штатному функционированию МК 
происходил после переключения питания. Та-
кой тип событий можно трактовать как одиноч-
ный тиристорный эффект (single event latchup, 
SEL). Сечение данного вида эффектов оценива-
ется как 7.8 × 10−13 см2 с границами доверитель-
ных интервалов 2.3 × 10−13 см2 и 2.1 × 10−12 см2 
для вероятности 0.95.

SEL при воздействии нейтронов с энерги-
ей 14 МэВ в интегральных схемах (ИС) может 
иметь место, так как

1)	современные ИС имеют широкий диапазон 
пороговых линейных потерь энергий (ЛПЭ) для 
данного эффекта. Так, например, в работах [6–8]  
по результатам исследований большого числа 
типономиналов ИС при воздействии тяжелых 
заряженных частиц показано, что пороговые 
ЛПЭ SEL не зависят от функционального класса 
ИС и имеют значение от 2 МэВ·см2/мг;

2)	результаты моделирования взаимодействия 
нейтронов с энергией 14 МэВ с кремнием (см., 
например, [9]) показывают, что ЛПЭ продуктов 
реакций достигают 8 МэВ·см2/мг. 

Исходя из сказанного выше, можно сделать 
вывод, что при воздействии нейтронов с энерги-
ей 14 МэВ в ИС возможно возникновение SEL 
за счет вторичных частиц, рожденных в реакци-
ях на ядрах 28Si, несмотря на их относительно 
малые ЛПЭ в кремниевых структурах.

ЗАКЛЮЧЕНИЕ
Анализ функционала блоков трассировки 

ядра Cortex-M3 исследуемого объекта показал, 
что для данного ядра полный контроль хода 
выполнения программы до момента зависания 
невозможен. Тем не менее, на основе анализа 
был дополнен существующий метод контроля 

состояния МК в случае его зависания. Новой 
получаемой информацией является количество 
тактов, затрачиваемых на вход в обработчик ис-
ключения, а также адрес инструкции, в которой 
находится МК в момент обработки прерывания.

Установлено, что в большинстве случаев за-
висания МК переходит в бесконечный цикл, 
при этом он полностью отрабатывает предусмо-
тренный спецификацией алгоритм перехода в 
обработчик исключений после фиксации флага 
возникновения исключения. Оценка сечения 
эффекта дает значение 5.3 × 10−12 см2.

В эксперименте также зарегистрировано 
четыре события, проявляющихся в переходе 
источника питания в режим ограничения выход-
ного тока, что можно трактовать как одиночный 
тиристорный эффект. Сечение данного вида эф-
фектов оценивается как 7.8 × 10−13 см2.

Авторы заявляют об отсутствии конфликта 
интересов.
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The trace support tools capabilities for a microcontroller (МС) with a Cortex-M3 core are analyzed to 
investigation of failures arising under the 14 MeV neutrons exposure. It has been shown that in most cases, 
MC hang is caused by the microcontroller going into a handling an inactive exception infinite loop. The cross-
section values for the single event functional interrupt and the single event latch-up are estimated.
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